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Bitdefender GraVItyZone

Elite Suite

Vrstvena bezpecnostni platforma nové generace

Bitdefender GravityZone Elite Suite byla navrZzena pro ochranu podnik(
proti celé Skale komplikovanych kyberutokU s rychlosti a pFesnosti.
Elite spojuje osvédceny pfistup vrstveného zabezpeceni Bitdefenderu
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se svymi nastroji a technologiemi nové generace pro poskytnuti vysoké RS — Cso
Grovné vykonu a ochrany koncovych bodd napfi¢ podnikovym < ﬁi = %Q
prostiedim: stolnich pocitacd, notebookd, telefond, fyzickych = e

a virtualnich server(.

GravityZone Elite zarucuje stalou Uroven ochrany pro celé IT prostredi
omezenim Spatné chranénych koncovych bodd, které by mohly byt
zneuZity jako vychozi body pro Skodlivou ¢innost proti organizaci. Opira
se o jednoduchou integrovanou architekturu s centralizovanym fizenim
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Vyhody: - Detekuje a blokuje bezsouborové malwarové Gtoky.

- Jediny agent, zabirajici minimum prostoru
- Blokuje skriptové utoky.

a s nizkym vlivem na vykon systému.

- Zabudovana konzole pro spravu fyzickych
a virtualnich koncovych boda.

- Rozbali a analyzuje neznamy malware jesté
pred spusténim.

Ochrana koncovych bodU

Bitdefender Endpoint Security HD - komponenta ochrany koncovych bodd GravityZone Elite - chrani podniky proti celé Skale
komplikovanych kyberatok( s rychlosti, pfesnosti, nizkou spravni reZii a minimalnim vlivem na vykon systému. Regeni nové generace

eliminuje nutnost provozu vice feSeni ochrany koncovych bodd na jednom zafizeni diky kombinaci preventivnich kontrol, vicestup-
novych metod detekce nezalozenych na signaturach, a automatické odezvy.

Hlavni vyhody

Zastavte Makro a skriptové utoky.

V tomto pripadé jsou Utoc¢niky dlvéryhodna makra MS Office,
kterd vyuZivaji nastroje pro spravu systému Windows, jako je
PowerShell, pro spousténi skriptd a stahovani skodlivych kodu,
které spusti Utoky. ProtoZe se jednéa o ,dGvéryhodné” nastroje
systému Windows, vétsina produktd ochrany koncovych bodd,
vCetné takzvanych poskytovatelll antivirové ochrany nové

Rozpoznejte a zabraiite celé Skale pokrocilych hrozeb

a neznamého malwaru.

Endpoint Security HD nici pokrocilé hrozby a neznamy malware,
vCetné ransomware, které obchazeji tradicni FeSeni ochrany
koncovych bodU. Pokrocilé Gtoky jako PowerShell, skriptové,
bezsouborové Utoky a sofistikovany malware Ize rozpoznat

a zablokovat jesté pred spusténim.

Rozpoznejte a zastavte bezsouborovy malware.
Bezsouborové malwarové Utoky spoustéji Skodlivé kddy primo
v paméti. ProtoZe se na disku nevyskytuje Zadny soubor, vétsina
antivirovych Feseni vyvinutych pro analyzu soubor( tyto Gtoky
nezaznamena. Bitdefender vyuziva Advanced Anti-Exploit,

HyperDetectTM a Process Inspector pro rozpoznani, zablokovani

a zastaveni bezsouborovych Utoka.

generace, neprovadi ddkladnou kontrolu skriptd, jako jsou
PowerShell, WMI, interpreti Javascriptu atd. Bitdefender pridava
metody Command-line Analyzeru pro zachyceni a kontrolu
skriptd, které upozorni administratory a zablokuji spusténi
skriptu, pokud by se pokusil o spusténi Skodlivych prikazd.
Zautomatizujte sanaci hrozeb a odezvu.

Jakmile je rozpoznana hrozba, Endpoint Security HD ji okamzité

neutralizuje pomoci UkonU jako ukonéeni procesu, uloZeni do
karantény, odstranéni a obnoveni do stavu pred Skodlivymi
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zménami. V redlném case sdili informace s GPN, informacni
sluzbou Bitdefenderu na bazi cloudu o hrozbach, a celosvétové
tak zabranuje podobnym Gtokdm.

Ziskejte kontext hrozby a viditelnost.

Unikatni schopnost Bitdefender Endpoint Security HD identifi-
kovat a hlasit podezielou ¢innost poskytuje administratordm
v€asné varovani pred Skodlivym chovanim, jako jsou podezrelé
poZadavky operacniho systému, Uhybné manévry a pripojeni

k pfikazovym a ovladacim centrlim.

Funkce

Strojové uceni.

Technologie strojového uceni pouZivaji vysoce trénované stro-
jové modely a algoritmy pro predpovéd a blokovani pokrocilych
Utokd. Modely strojového uceni Bitdefenderu vyuZzivaji 40 000
statickych a dynamickych funkci a jsou neustale zkouSeny na
bilionech vzork( Cistych i Skodlivych soubord, nashroméazdénych
z vice nez 500 miliond koncovych bodd po celém svété. Timto

se vyrazné zvysuje efektivita pFi detekci malwaru a minimalizuji
se plané poplachy.

HyperDetect.
Tato nova vrstva obrany ve fazi pfed spusténim obsahuje mistni

Zvyste provozni efektivitu s jedinym agentem a integrova-
nou konzoli.

Jediny integrovany agent Bitdefenderu pro ochranu koncovych
bodU eliminuje pretizeni agenta. Modularni design nabizi ma-
ximalni pruZznost a umoZziiuje administratordm nastavit zasady
zabezpeceni. GravityZone automaticky pfizpUsobuje instalaéni
balicek a minimalizuje vliv agenta na vykon systému. Zkonstruo-
vany od zakladd aZ po post-virtualiza¢ni a post-cloudové struktury
zabezpeceni, GravityZone poskytuje jednotnou platformu

pro spravu zabezpeceni pro ochranu fyzickych, virtualizovanych
a cloudovych prostredi.

modely strojového ucenfi a pokrocilou heuristiku, trénované

k rozpoznani hackerskych nastrojl, exploitd a technik obfuskace
malwaru a k blokovani hrozeb pred spusténim. Také rozpoznava
metody dodavani, stranky hostujici exploitové soupravy, a blo-
kuje podezrely sitovy provoz. HyperDetect umoZziuje spravcim
zabezpeceni nastavit obranu tak, aby se mohla co nejefektivngji
vyporadat s hrozbami, kterym podnik mdze Celit. S funkci ,Pouze
hlaseni” mohou spravci zabezpeceni usporadat a sledovat své
nové zasady zabezpecleni pred jejich zvefejnénim, a zamezit

tak preruseni provozu. S kombinaci vysoké viditelnosti a bloko-
vani hrozeb unikatni pro Bitdefender mohou uZivatelé nastavit
HyperDetect pro blokovani na normalni nebo tolerujici Grovni,
ale pokracovat v pfijimani hlaSeni na agresivni Grovni a odhalo-
vat asné ukazatele ohrozeni.
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Sandbox Analyzer integrovany v koncovych bodech.

Tato vykonna ochranna vrstva proti pokrocilym Gtokdm hloub-
kové analyzuje podezrelé soubory, detonuje zatizeni uzaviené
ve virtuadlnim prostredi hostovaném Bitdefenderem, analyzuje
jejich chovani a hlasi Skodlivé zdméry. Sandbox Analyzer, inte-
grovany s GravityZone Endpoint agentem, automaticky posila
podezrelé soubory k analyze. Po doruceni rozsudku o Skodlivosti
ze Sandbox Analyzéru, Endpoint Security HD okamzité auto-
maticky zablokuje Skodlivy soubor na vSech systémech v celém
podniku. Funkce automatického odesilani umoznuje spravciim
zabezpeceni si zvolit méd ,monitorovani“ nebo ,blokovani”,

a zabranit tak v pfistupu k souboru, dokud o ném neobdrzi
verdikt. Spravci také mohou posilat soubory k analyze ruc¢né.
Bohaté forenzni informace Sandbox Analyzeru poskytuji k hroz-
bam jasny kontext a pomahaji spravcdm pochopit jejich chovani.

Pokrocily Anti-Exploit.

Technologie prevence exploitd chrani pamét a zranitelné aplikace,
jako jsou prohlizece, ¢tecky dokumentd, multimedialni soubory
a runtime (tj. Flash, Java). Pokrocilé mechanismy sleduji postupy
pfi pristupu k paméti pro rozpoznani a blokovani exploitovych
technik, jako ovéreni volajiciho API, pivotni zasobnik, return-
oriented-programming (ROT) a dalsi.

Process Inspector.

Process Inspector pracuje v rezimu nulové dUvéry (zero-trust)

a nepretrzité monitoruje vSechny procesy spusténé v operacnim
systému. Vyhledava podezrelé aktivity a neobvyklé chovani
procesy, jako jsou pokusy o zastfeni typu procesu, spusténi
kodu v prostoru jiného procesu (ovladnuti procesové paméti
pro zvyseni Urovné opravnéni), replikace, pfemistovani soubor,
skryvani se pred aplikacemi zobrazujicimi vycet béZicich procest
a dalsi. Podnika nalezitd napravna opatreni, véetné ukonceni
procesu a vraceni zmén, které proces provedl. Je vysoce efektivni
v rozpoznavani neznamého, pokrocilého malwaru i bezsouboro-
vych Utokd, véetné ransomwaru.

Anti-phishing a filtrovani zabezpeceni webu.
Filtrovani zabezpeceni webu umoznuje skenovani pfichoziho

Ochrana datovych center
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sitového prenosu, v€etné SSL, pfenosu http a https v redlném
Case pro zabranéni stazeni malware na koncovy bod. Ochrana
proti phishingu automaticky blokuje phishing a podvodné
webové stranky.

Sifrovani celého disku

Sifrovani celého disku spravované skrze GravityZone pomoci
Windows BitLocker a Mac FileVault, vyuzivajici vyhod technologif
zabudovanych v operacnich systémech.

Kontrola koncovych bodu a hardening.

Sprava koncovych bodd na zékladé bezpecnostnich zasad
zahrnuje firewall, kontrolu zafizeni s USB skenovanim,

a kontrolu webového obsahu s kategorizaci URL.

Odezva a zamezeni dalSimu SiFeni.

GraityZone nabizi tu nejlepsi Cistici technologii na trhu. Automa-
ticky blokuje/izoluje hrozby, nici Skodlivé procesy a vraci zpét
zmény.

GravityZone Security pro Virtualizovana prostfedi (SVE) vyuziva vrstvené obrany nové generace Bitdefender Endpoint Security HD,
aby poskytl podnikiim ve své tfidé nejlepsi zabezpeleni pro pracovni zatéz serverd své t¥idy, VDI a cloud(, zatimco maximalizuje vy-
konnost infrastruktury a provozni efektivitu. GravityZone SVE je navrzen jako FeSeni pro podniky, které dokaze podpofit i ta nejvétsi

datova centra.

Hlavni vyhody

Hbitost

cyklem datového centra jak pfi zavadeéni, tak pfi kazdodennich
bezpecnostnich operacich ve vysoce dynamickém virtualnim
prostredi. Je integrovana s VMware (vCenter, vShield, NSX), Citrix
XenCenter a s platformou Nutanix Enterprise Cloud a poskytuje
rychld automaticka opatreni.

Provozni vykonnost

Jednotna ovladaci konzole GravityZone Control Center usnadfiuje
nasazeni zabezpeceni, spravu a aktualizace, a poskytuje soustre-
dénou viditelnost do viech virtualnich a hmotnych serverd

a pracovnich stanic. Podporuje centralizovanou tvorbu a auto-
matickou administraci bezpec¢nostnich zasad, které pomahaiji
zefektivnit IT operace, zatimco zlep3uji soulad.

Zdokonalené vyuZiti infrastruktury

Centralizované skenovani a nizka narocnost agenta vyrazné
snizuji vyuziti paméti, mista na disku, ¢innosti CPU a I/0 na
hostitelskych serverech, zatimco zvy3uji hustotu VM a navratnost
investic v IT infrastrukture.

Univerzalni kompatibilita

Kompatibilni se vdemi virtualiza¢nimi platformami (jako jsou
VMware® ESXiTM, Microsoft®Hyper-VTM, Citrix® XenServer®,
Red Hat® Enterprise Virtualization®, KVM a Nutanix® Acropolis),
s Microsoft Active Directory a obéma hostujicimi operacnimi
systémy Windows® a Linux®, GravityZone usnadnuje nasazeni,
odhalovani koncovych bodU a spravu zasad.

Neomezena linearni Skalovatelnost

MUZete vyuzit nékolika SVA pro zvySeni kapacity skenovani

s rlstem datového centra a tvorbou novych VM. Jakmile
existujici SVA dosahne urcitého prahu zatizeni, miZzete nasadit
nové a prizpasobovat rist.

Vrstvena obrana nové generace

GravityZone Security pro virtualizovana prostredi zahrnuje
vSechny kli¢ové Urovné zabezpeceni Endpoint Security vcetné
HyperDetect, Sandbox analyzéru a metod detekce bezsoubo-
rovych Utokd, a poskytuje tak vedouci ochranu pro podnikova
digitalni aktiva uloZzena nebo zpracovavana v datovém centru.
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Zabezpeceni pro mobilni zafizeni iOS a Android

Toto feSeni je navrZzeno pro podporu kontrolovaného pfijeti konceptu ,PFines si své vlastni zafizeni” (BYOD) dlslednym prosazova-
nim zasad zabezpeceni na zafizenich vSech uzivatell. Jako vysledek jsou mobilni zafizeni pod kontrolou a vsechny citlivé obchodni
informace, které obsahuji, jsou chranény. Administrativni zatéz je snizena diky vzdy aktualnimu stavu vyhovujicich a nevyhovujicich
zafizeni.

Zabezpeceni pro Exchange servery

Poskytuje nékolikavrstevnou ochranu pro posilani zprav: antispam, antiphishing, antivirus a antimalware s analyzou chovani,
ochranou proti zero-day hrozbam a filtrovanim e-mailového provozu, v€etné filtrovani pfiloh a obsahu. Antimalwarové skenovani
Ize stdhnout z chranénych mailovych server(i na centralizované bezpecnostni servery. Sprava a vytvareni prehledu je centralizovéna
a umoznuje jednotné zasady pro koncové body a zasilani zprav.

GravityZone Control Center

GravityZone Control Center je integrovana a centralizovana ovladaci konzole poskytujici celkovy pfehled vSech soucasti spravy
zabezpeceni, vietné zabezpeceni koncovych bodU, zabezpeleni datovych center, zabezpeleni pro Exchange a zabezpeceni pro
mobilni zafizeni. M{iZe byt hostovano na cloudu nebo nasazeno lokalné. Centrum spravy GravityZone zastava nékolik roli a obsahuje
databazovy server, komunikacni server, aktualizacni server a webovou konzoli. Pro vétsi podniky je mozné ho nakonfigurovat tak,
aby vyuZzival nékolik virtualnich zafizeni s vice instancemi specifickych roli s vestavénym vyrovnavacem zatiZeni pro Skalovatelnost

a vysokou dostupnost.

Podrobné systémové pozadavky naleznete na www.bitdefender.cz

Bitdefender je svétova spolecnost specializujici se na bezpecnostni technologie, poskytujici Spickové Feseni
kybernetické bezpecnosti a pokrocilou ochranu pfed hrozbami pro vice nez 500 miliond uZivateld ve vice
nez 150 zemich. Bitdefender jiz od roku 2001 vydavéa ocenované technologie pro zabezpeceni podnik{

i spotiebitell a je upfednostiovanym poskytovatelem jak v zabezpeceni hybridni infrastruktury, tak

v ochrané koncovych bodd. Prostfednictvim vyzkumu a vyvoje, spojenectvi a partnerstvi, Bitdefender

je spolehlivé napred a dodavé robustni zabezpeceni, na které se mlZzete spolehnout.

/ﬁ\ Vice informaci naleznete na http://www.bitdefender.cz
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