unfollow the traditional

Bitdefender GravityZone Advanced Business Security

Bitdefender GravityZone (dale jen BDGZ) je firemni FeSeni nabizejici nasazeni centralni spravy vSech
zafizeni ve variantach on-premise (hostované u zakaznika) nebo hostované v cloudu. BDGZ umoZiuje
spravovat fyzické, virtualni a mobilni koncové body nezavisle na operacnim systému, na hypervizoru,

a to vSe z jediné centralni konzole spravy. BDGZ FeSeni se neinstaluje, ale pouze konfiguruje diky vyuziti
principu virtualnich appliance (ve vSech dostupnych formatech) ihned pfipravenych k provozu.

Hlavni technologie, které fadi BDGZ dle nezavislych testii dlouhodobhé mezi nejlepsi firemni feSeni jsou: antivirus
a antimalware s behavioralni monitoringem, ochrana pred hrozbami nultého dne pomoci globalni ochranné sité BDGZ,

sandboxing, firewall a kontrola zafFizeni.

Ochrana fyzickych i virtualnich pracovnich stanic a serveri, Exchange posty a mobilnich platforem
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Unikatni pristup GravityZone pomaha firmam posilit bezpecénost, Iépe se adaptovat a spinit vyzvy v oblasti
bezpecnosti. Chrani proti ransomware!

UPUSTTE OD TRADIC

BDGZ umoznuje vzdalenou instalaci na neomezené mnozstvi stanic vcetné automatické odinstalace vétSiny znamych
konkurenc¢nich antimalwarovych feSenich.

BDGZ nabizi kromé klasického lokalni skenovani a testovani soubor(, aplikaci, paméti a registri na hrozby i moznosti
hybridniho a centralniho skenovani. V pripadé hybridniho skenovani je umoznéno prenést ¢astecné zatéz z lokalnich zdrojd
koncového bodu do globalni ochranné sité Bitdefenderu. V ramci centralniho skenovani dochdzi k maximalni Uspofe zdrojd
chranénych stanic diky principu centralizace bezpe¢nostnich procesu.

DALSI FUNKCIONALITY:

+ Antiransomware vaccine

« Nastaveni pravidelnych napléanovanych skend

« Pokrocily reporting udalosti véetné logovani

+ Automatické upozornovani nejen na malwarové udalosti

- PIné nastavitelné mista lokaci pro aktualizace, centralni sken, komunikacni pfenos

- Moznost aplikace politik podle lokality nebo pfihlaSeného uZivatele

- Detailni nastaveni pravidel pro firewall véetné nastaveni chovani dle aktualné pfipojené sité

- Nékolika vrstva ochrana pro mailservery s behavioralni analyzou a ochranou pred zero-day hrozbami
« Filtrovani emailové komunikace vcetné priloh a kontroly obsahu

« Ochrana mobilnich platforem véetné spravy zafizeni

- Active Threat Control (ATC) — Aktivni kontrola hrozeb, modul uréeny pro realtime monitoring a ochranu spusténych procesu
+ Univerzalni licence a sprava z jedné konzole
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KLICOVE VLASTNOSTI RESENI

BDGZ na rozdil od konkurencnich Feseni je zaloZena na 4 vrstvach bezpe€nosti (ochrana na bazi signatur, sandbox B-HAVE,
pokrocild ochrana pred hrozbami ATC, globalini sit ochrany Nimbus, kterd je dostupnd v rdmci centréiniho serveru). Nimbus
globalni ochranna sit vyuziva vice nez 100 riznych webovych sluzeb k behavioraini analyze probihajicich Utokd véetné
zjistovani korelaci mezi nimi. Globalni sit ochrany, na kterou je napojeno vice nez 500 milionti koncovych bodii, vyuzZiva
rychlou nerela¢ni databazi MongoDB a garantuje imunizaci vSech pfipojenych koncovych bod maximalné do 3 sekund.
Dokaze garantovat zjisténi spamovych vin kdekoliv na svété do 10 sekund.

Jeden typ agenta instalovaného na koncové stanice schopného se prizpiisobit danému typu koncové stanice a jejimu
opera¢nimu systému. Platforma nezavisla na hypervizoru (Hyper-V, Vmware, Citrix, KVM) a umoziujici pInou integraci s vice
AD, Vmware vCenter, Citrix XenServer prostredimi. Moznosti nasazeni agentl na jednotlivé stanice vzdalené nebo lokalné.
Moznost nastaveni uzivatel s granuldrnimi pristupovymi pravy do prislusnych skupin koncovych stanic véetné nastaveni
pIné nastavitelnych roli. Jednoducha a rychla aktivace cloudové konzole, nebo mozno instalovat na server on-premise.
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FULL DISC ENCRYPTION

Bitdefender nabizi jako add-on modul nové i Sifrovani celého disku pro operaéni systémy Windows a Mac.

Bitdefender Full Disc Encryption vam umoznuje centralné spravovat vase pracovni stanice a udrzovat je bezpecné zaSifrované
pred jejich pfipadnou ztratou a tak zachovat vase firemni data v bezpe¢i. Navic mate pro pfipady zapomenuti hesla uZivatel(
moznost obnovit zasifrované disky pomoci jednotné centralni spravy Sifrovacich kli¢d v GravityZone.

PODPOROVANE PLATFORMY
OPERACNI SYSTEMY

Windows: 10, 8.1, 8, 7, Vista (SP1, SP2), XP (SP3) Linux: Red Hat Ent. 6.2, 6.1, 5.7, 5.6; CentOS Mac 0S X: 10.11.x,10.10.x, 10.9.x, Microsoft Exchange
Windows Server: 2012 (R2), 2008 (R2), 2003 (R2,SP1), | 6.2, 10.8x,10.7x * Exchange 2007, 2010, 2013
Home, SBS 2011, 2008, 2003 6.1, Oracle Solaris: 11, 10 * Fyzické a virtualni servery
Windows Embedded: 81,8, 7, POSReady 7, 57,5.6; Ubuntu 11.04, 10.04; SUSE Mobilni platformy: i * Role: Edge, Hub a Mailbox
POS Ready 2009, 2009, XP (SP2) Ent Server 11 0S Apple iPhone a iPad (5.1+), * Protokoly: SMTP, MAPI, Exchange
OpenSUSE 12, 11; Fedora 16, 15; Debian Google Android ActiveSync
HYPERVIZORY
VMware vSphere: 6.0, 5.5,5.1, 5.0 P1 or 4.1 P3 Citrix XenDesktop: 5.5, 5.0 Microsoft Hyper-V: Windows Server 2012,
ESXi:4.1,5.0,5.1,5.5 Citrix XenServer: 6.0, 5.6 or 5.5 2008 R2
VMware vCenter Server: 6.0, 5.5,5.1, 5.0 or 4.1 Citrix Xen Hypervisor Red Hat Enterprise 3.0
VMware vShield Manager: 5.5, 5.1, 5.0 Citrix VDI-in-a-Box 5.x Red Hat KVM Hypervisor
VMware vShield Endpoint VMware vCNS 5.5 Oracle VM 3.0
VMware Tools 8.6.0
VMware View: 5.1, 5.0
_/" Vyzkousejte GravityZone! Testovaci licence na vyzadani u Vaseho obchodniho partnera.
Kontaktujte zastoupeni pro Cesko a Slovenko: tel: +420 272 048 006, email: info@bitdef.cz
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