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GravityZone Security for Containers

Ochrana, detekce a reakce na kontejnerovou a cloudovou zatéz

Bitdefender GravityZone Security for Containers je \ysoce
vykonneé bezpecnostni feseni pro kontejnery a Linux, které je
nezavislé na platformé a kombinuje serverovou rozsifenou
EDR s pokrocilou detekcf exploitd pro Linux, a forenzni
analyzou utoku.

Na rozdil od jinych feSeni obsahuje komplexni zasobnik vrstev
nezavislych na jadre, vytvoreny pro Linux a kontejnery, a
umoznuje organizacim rozsifit automatizaci a viditelnost
napfic cloudovymi pracovnimi ulohami, virtualnimi pocitaci,
kontejnery, soukromymi a verejnymi cloudy a fyzickymi
koncovymi body.

Cim se Bitdefender odlisuje
od ostatnich reseni?

* Komplexni bezpecnostni balicek vytvoreny pro kontejnery a
Linux—Zatimco jiné produkty se omezuji na skenovani
znamych zranitelnosti nebo hrozeb a soustredi se na systém
Windows a koncového uzivatele, Bitdefender pouziva
bezpecnostni zasobnik vytvoreny k ochrané kontejnerti a
hostitel(l Linuxu za béhu. Identifikuje 1 - dny, anomalie a TTP
pro Linux, stejné jako kontejnery, které byly cilem ttoku, a
umoznuje rychlé vySetfovani a reakci.

Konsolidovana viditelnost a ochrana napfi¢ infrastrukturami
— Vyhnéte se pridavani novych bodovych reSeni a
konsolidujte zabezpeceni pomoci bezpecnostni platformy
Bitdefender GravityZone pro cloudové pracovni zatéze.
Zajistuje Siroky prehled o hrozbach a ochranu, ktera pokryva
kontejnery v infrastrukturach laaS a Paa$, virtualni pocitace,
cloudové pracovni zatéze, koncové uzivatele a servery, Linux
a Windows, soukromé a verejné cloudy.

MITRE 2021 ATT&CK
Nejvyssi celkovy pocet detekci a 100%
detekce utocnych technik pro Linux

Bitdefender 366

Microsoft 356
TrendMicro 338
PaloAltoNetworks 335

SentinelOne 333

Symantec 282

McAfee 274

CrowdStrike 231

Fortinet 196

Sophos 157

Ovérovani bitovych kopii pred spusténim,
nezménitelné infrastruktury a skenovani
zranitelnosti jsou nezbytné, ale nesnizuji rizika
spusténi zplsobena hrozbami 0-day, inikem z
kontejneru, Utoky zevnitr a dalSimi Gtoky.

Vyuzivame odborné znalosti v oblasti vysoce
rizikovych procesu zabezpeceni linuxovych
serveru prostrednictvim dynamické analyzy
béhu a desitek vlastnich algoritm strojového
uceni, které pohanéji bezkonkurenéni pokrocilé
schopnosti detekce hrozeb, jez kombinujeme s
ocenovanymi, komplexnimi ovérenymi
technologiemi prevence a detekce, abychom
ucinné zmaiili skodlivé aktivity na linuxovych
serverech a kontejnerovych pracovnich
zatézich.

* Rozsdahla automatizace zabezpeceni a kompatibilita — Zachovejte agilitu DevOps a provozni efektivitu diky
vysoce vykonnému agentovi, automatizovanému nasazeni, Skalovani zabezpeceni a zabezpeceni Linuxu
nezavislému na jadre, které umoznuje upgrade na nové distribuce bez ztraty zabezpeceni nebo vzniku probléma.

KLICOVE SCHOPNOSTI:

EDR vytvorena pro Linux a kontejnerové pracovni zatéze, ktera identifikuje podezrelé chovani v realném case,
umoznuje audit bezpec¢nostnich udalosti, forenzni analyzu utoku a rychlou reakei.

* Linux Advanced Anti-Exploit blokuje Utoky na jadro Linuxu, aplikace zero-day a znamé exploity
* Platformové orientovany, vysoce vykonny bezpecnostni agent zajistuje minimalni dopad na zdroje, zjednodusuje

provoz a zvysuje navratnost investic do cloudu.

bohaté informace.

* Prokazané mistrovstvi v detekci —
utoénych technik pro Linux v hodnocenich MITRE 2021.

TTP Gtocnik( mapované na MITRE pro Linux se zaméfuji na hrozby specifické pro Linux a zobrazuji kontextové

Bitdefender dosahl nejvyssiho celkového poctu detekci a 100% detekce
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» HIaseni incidenti a forenzni analyza s ohledem na kontejnery umoznuje bezpeénostnim analytikim s jistotou
zahdjit vySetfovani a v€as zamérit patrani.

* Jednotna platforma GravityZone pro CWS zajistuje konsolidovany prehled a kontrolu zabezpeceni napfi¢ vsemi
pracovnimi tulohami, kontejnery, operacnimi systémy a cloudy.

* Podpora nasazeni kontejnert laaS i PaaS s modely nasazeni hostitelského agenta a sady Daemonset.
* Komplexni bezpecnostni balicek, ktery zahrnuje spravu rizik, antimalware, vyladénou prevenci pomoci
strojového uceni, pokrocily Anti-Exploit a rozSifenou EDR.

Podpora platformy

* Distribuce Enterprise Linux: Ubuntu 16.04 LTS nebo vyssi, Red Hat Enterprise Linux 7 nebo vyssi, Oracle Linux 7
nebo vyssi, CentOS 7 nebo vyssi, SUSE Linux Enterprise Server 12 SP4 nebo vyssi, openSUSE Leap 15.2, Debian 9

nebo vyssi, Amazon Linux 2.
* Kontejnerové infrastruktury: Amazon ECS, Amazon EKS, Google GKE, Docker, Podman, Kubernetes, Azure AKS

OPERATING SYSTEM OPERATING SYSTEM

9 DaemonSet
9 Container

Server Security
LINUX KERNEL LINUX KERNEL
Server Agent - laaS DaemonSet - PaaS, cloud-native
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